Backup do WhatsApp protegido por chave
de 64 digitos

Passo a passo no Android, com as telas reais do aplicativo

Para que serve

O backup local do WhatsApp no Android é sempre gravado cifrado, no arquivo msgstore.db.cryptl15. Por
padréo a chave que abre esse arquivo fica guardada na area privada do aplicativo, inacessivel sem root
no aparelho.

Ao ativar o backup criptografado de ponta a ponta na modalidade de chave de 64 digitos, essa chave
passa a ser sua: o aplicativo a exibe uma Unica vez e vocé a guarda. Com ela em maos, o arquivo de
backup pode ser aberto fora do celular — sem root.

Antes de comecar

» Anote a chave no momento em que ela aparecer. Nao ha como recupera-la depois.

» Se vocé ja tem um backup criptografado com senha, sera preciso desativar a protecao atual (o aplicativo pede
a senha) antes de refazer o processo escolhendo a chave.

* Reserve alguns minutos: o backup precisa ser refeito do zero.

AvViso

Com o backup de ponta a ponta ativo, ninguém consegue restaurar seu backup sem a chave — nem o
WhatsApp, nem o Google. Perder a chave significa perder o acesso ao backup em definitivo.

Guarde-a num gerenciador de senhas, nunca em bloco de notas, foto na galeria ou mensagem enviada a
alguém.
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Passo a passo

DR e Passo 1 - Abrir as Configuragoes

¢ Cleberson Nas Configuracdes do WhatsApp, toque em Conversas.
® Pagamentos

Conta

Privacidade

Contas bloqueadas,

Listas

Conversas

1d
ape

Listas de transmiss&o

Gerencie listas e envie transm

Notificagdes

Mensag rupos, ligagdes

Armazenamento e dados

nload automatico

Acessibilidade

Aum

TR SN Passo 2 - Entrar em Backup de conversas
< MR Role a tela até o final e toque em Backup de conversas.

tecla Enter envia a mensage

Visibilidade de midia

Tamanho da fonte
Média

Transcrigdo de mensagens de voz
Ler novas mensagens de voz

rsas arquivadas

Manter conversas
arquivadas

Backup de conversas
Transferir conversas
Histérico de conversas

Processamento Privado

O
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HEIEE e Passo 3 - Abrir a criptografia de ponta a ponta
o EEEMRIGECINT LS Na secdo Criptografia de ponta a ponta, no rodapé da tela, toque em

¢a pack iaias na nuverr

para o AR Backup criptografado de ponta a ponta. Neste momento ele ainda

Local: nunca

o e o aparece como Desativado.

Conta do Google

arktnld@gmail.com

Backup automético

Mensalmente

Incluir videos

Fazer backup usando dados méveis

E] Backup criptografado de ponta a ponta

Desativado

Passo 4 - Escolher Mais opcdes

Aparece a tela Adicionar uma camada extra de seguranca. N&o
toque no botéo verde Usar chave de acesso — toque em Mais opc¢des,
logo abaixo.

Adicionar uma camada extra de
seguranga

Seu backup ficara sempre protegido,
mesmo se voceé perder seu
dispositivo.

Use uma chave de acesso, senha ou
chave de criptografia para proteger
seu backup.

Ninguém mais podera acessar seu
backup, nem mesmo o WhatsApp ou
o Google.
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1450 80 %2 Passo 5 - Selecionar a chave de 64 digitos

No menu que sobe, ignore a op¢do Senha e escolha Chave de
criptografia de 64 digitos. Este é o ponto decisivo: s6 esta opcao
entrega a chave para vocé.

Adicionar uma camada extra de
seguranga

ST Passo 6 - Gerar a chave
Toque em Gerar chave de 64 digitos.

Sua chave de criptografia

Em vez de usar uma senha, vocé pode
manter seu backup protegido com a
criptografia de ponta a ponta mais seguro e
restauré-lo usando sua chave de criptografia:
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S0 8O Passo 7 - Copiar a chave (passo critico)

€ A chave é exibida. Copie agora e guarde num gerenciador de senhas
Sua chave de criptografia antes de tocar em Continuar. Ela aparece uma Unica vez e néo existe
tela para consulta-la depois. Nas imagens deste documento a chave foi

Anote sua chave. O WhatsApp ndo tem uma
coépia dela. Se vocé esquecer sua chave oCu Itada
e perder seu dispositivo, o WhatsApp ndo
poderd ajudar a recuperar seu backup.

bl L Passo 8 - Confirmar
O aplicativo mostra a chave de novo para conferéncia. Confira o que
Vocé anotou sua chave de vocé salvou e toque em Anotei minha chave de 64 digitos.

criptografia de 64 digitos?

0 WhatsApp ndo mantém um cépia da sua
chave e nédo poderd recupera-la para vocé.
Confira sua chave novamente:
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1451 80 K3 Passo 9 - Criar o backup protegido

Toque em Criar. O processo roda em segundo plano e pode levar
alguns minutos.

Deseja criar seu backup
protegido com a criptografia de
ponta a ponta?

0 processo de criptografia sera concluido
em segundo plano e pode levar alguns
minutos.

Enquanto o processo estd em andamento,
vocé pode continuar usando seu celular e o
WhatsApp.

usIOES ol A Passo 10 - Aguardar a concluséo

& G UPEEERES A barra Fazendo backup das mensagens... precisa chegar ao fim.
N&o interrompa. S6 quando terminar o arquivo estara cifrado com a
chave nova.

Local: nunca
Ultimo backup: nunca

Conta do Google

arktnld@gmail.com

Backup automético

Mensalmente

Incluir videos

Fazer backup usando dados méveis

Backup criptografado de ponta a ponta
Ativadc

O I
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Onde fica o arquivo de backup

Depois que a barra de progresso terminar, o arquivo cifrado com a sua chave estard na memdria interna
do aparelho, nesta pasta:

Andr oi d/ medi a/ com what sapp/ What sApp/ Dat abases/
nsgst ore. db. crypt 15

Essa pasta é visivel ao conectar o celular ao computador por cabo USB, no modo de transferéncia de
arquivos. Nao exige root. As midias (fotos, audios, videos) ficam na pasta vizinha Media, e ndo véo
dentro do arquivo cifrado — copie as duas se quiser o contetdo completo.

Ponto de atencéo sobre a chave e os arquivos antigos

* A chave abre apenas os backups gerados depois de ela ter sido criada.

* Arquivos .cryptl5 que jé existiam na pasta foram cifrados com a chave anterior e continuam ilegiveis com a
chave nova. Se houver duvida sobre qual arquivo é qual, confira a data de modificacdo e use o mais recente.

» Se vocé gerar a chave mais de uma vez, apenas a ultima vale. Atualize o que estiver guardado no gerenciador
de senhas a cada nova geragéo.

Sobre este documento

As capturas de tela sdo do préoprio aparelho. Nas telas dos passos 7 e 8 a chave de 64 digitos foi ocultada de
propoésito, para que o documento possa ser guardado ou compartilhado sem expor o backup.

Os menus do WhatsApp mudam de posicéo entre versdes do aplicativo; os nomes das opg¢des podem variar
levemente em versdes futuras.
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