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Backup do WhatsApp protegido por chave
de 64 dígitos
Passo a passo no Android, com as telas reais do aplicativo

Para que serve

O backup local do WhatsApp no Android é sempre gravado cifrado, no arquivo msgstore.db.crypt15. Por

padrão a chave que abre esse arquivo fica guardada na área privada do aplicativo, inacessível sem root

no aparelho.

Ao ativar o backup criptografado de ponta a ponta na modalidade de chave de 64 dígitos, essa chave

passa a ser sua: o aplicativo a exibe uma única vez e você a guarda. Com ela em mãos, o arquivo de

backup pode ser aberto fora do celular — sem root.

Antes de começar

• Anote a chave no momento em que ela aparecer. Não há como recuperá-la depois.
• Se você já tem um backup criptografado com senha, será preciso desativar a proteção atual (o aplicativo pede
a senha) antes de refazer o processo escolhendo a chave.
• Reserve alguns minutos: o backup precisa ser refeito do zero.

Aviso

Com o backup de ponta a ponta ativo, ninguém consegue restaurar seu backup sem a chave — nem o
WhatsApp, nem o Google. Perder a chave significa perder o acesso ao backup em definitivo.
Guarde-a num gerenciador de senhas, nunca em bloco de notas, foto na galeria ou mensagem enviada a
alguém.
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Passo a passo

Passo 1  ·  Abrir as Configurações

Nas Configurações do WhatsApp, toque em Conversas.

Passo 2  ·  Entrar em Backup de conversas

Role a tela até o final e toque em Backup de conversas.
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Passo 3  ·  Abrir a criptografia de ponta a ponta

Na seção Criptografia de ponta a ponta, no rodapé da tela, toque em

Backup criptografado de ponta a ponta. Neste momento ele ainda

aparece como Desativado.

Passo 4  ·  Escolher Mais opções

Aparece a tela Adicionar uma camada extra de segurança. Não
toque no botão verde Usar chave de acesso — toque em Mais opções,

logo abaixo.
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Passo 5  ·  Selecionar a chave de 64 dígitos

No menu que sobe, ignore a opção Senha e escolha Chave de
criptografia de 64 dígitos. Este é o ponto decisivo: só esta opção

entrega a chave para você.

Passo 6  ·  Gerar a chave

Toque em Gerar chave de 64 dígitos.
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Passo 7  ·  Copiar a chave (passo crítico)

A chave é exibida. Copie agora e guarde num gerenciador de senhas

antes de tocar em Continuar. Ela aparece uma única vez e não existe

tela para consultá-la depois. Nas imagens deste documento a chave foi

ocultada.

Passo 8  ·  Confirmar

O aplicativo mostra a chave de novo para conferência. Confira o que

você salvou e toque em Anotei minha chave de 64 dígitos.
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Passo 9  ·  Criar o backup protegido

Toque em Criar. O processo roda em segundo plano e pode levar

alguns minutos.

Passo 10  ·  Aguardar a conclusão

A barra Fazendo backup das mensagens... precisa chegar ao fim.

Não interrompa. Só quando terminar o arquivo estará cifrado com a

chave nova.
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Onde fica o arquivo de backup

Depois que a barra de progresso terminar, o arquivo cifrado com a sua chave estará na memória interna

do aparelho, nesta pasta:

Android/media/com.whatsapp/WhatsApp/Databases/

msgstore.db.crypt15

Essa pasta é visível ao conectar o celular ao computador por cabo USB, no modo de transferência de

arquivos. Não exige root. As mídias (fotos, áudios, vídeos) ficam na pasta vizinha Media, e não vão

dentro do arquivo cifrado — copie as duas se quiser o conteúdo completo.

Ponto de atenção sobre a chave e os arquivos antigos

• A chave abre apenas os backups gerados depois de ela ter sido criada.
• Arquivos .crypt15 que já existiam na pasta foram cifrados com a chave anterior e continuam ilegíveis com a
chave nova. Se houver dúvida sobre qual arquivo é qual, confira a data de modificação e use o mais recente.
• Se você gerar a chave mais de uma vez, apenas a última vale. Atualize o que estiver guardado no gerenciador
de senhas a cada nova geração.

Sobre este documento

As capturas de tela são do próprio aparelho. Nas telas dos passos 7 e 8 a chave de 64 dígitos foi ocultada de
propósito, para que o documento possa ser guardado ou compartilhado sem expor o backup.
Os menus do WhatsApp mudam de posição entre versões do aplicativo; os nomes das opções podem variar
levemente em versões futuras.


